
 

Déploiement de Zabbix pour la supervision des infrastructures d'Aurel 

Informatique 

 

 

I-Contexte 

 

L'entreprise Aurel Informatique rencontre des difficultés à surveiller efficacement ses 

infrastructures informatiques, ce qui entraîne des retards dans la détection des problèmes et 

des risques de sécurité. La surveillance étant manuelle, la gestion des incidents et la 

prévention des défaillances sont complexes. La solution proposée est de déployer Zabbix 

sur un serveur Debian 12 pour centraliser la supervision des systèmes, réseaux et 

applications, et ainsi améliorer la réactivité, la sécurité et la gestion proactive des 

infrastructures. 

 
 

II- Installation de Zabbix 

  

1) Mise à jour du système 

Avant d’installer et de configurer Zabbix sur Debian 12, avec MariaDB comme base de 

données et Apache comme serveur web, il est essentiel de s’assurer que le système est 

entièrement à jour. 

Exécutez la commande suivante pour mettre à jour tous les paquets et nettoyer les fichiers 

obsolètes : sudo apt update && sudo apt upgrade -y && sudo apt full-upgrade -y && 

sudo apt autoclean && sudo apt clean 



 

 

Nous patientons jusqu’à la fin de l’installation une fois la commande lancée, nous attendons 

que l’installation de MariaDB se termine complètement avant de poursuivre. 

 

2) Installation du serveur de base de données MariaDB 

La base de données est un élément fondamental de Zabbix, car elle stocke toutes les 

données de supervision (hôtes, métriques, historiques, alertes, etc.). Nous allons utiliser 

MariaDB, une solution open source compatible avec MySQL. Pour installer le serveur et le 

client MariaDB, exécutez la commande suivante : sudo apt install mariadb-server 

mariadb-client -y 



 

 

Nous patientons jusqu’à la fin de l’installation une fois la commande lancée, nous attendons 

que l’installation de MariaDB se termine complètement avant de poursuivre. 

 

3) Démarrage et sécurisation de MariaDB 

Nous allons maintenant démarrer le service MariaDB, l’activer pour qu’il se lance 

automatiquement au démarrage du système, puis procéder à sa sécurisation de base à l’aide 

du script intégré mysql_secure_installation.Exécutez les commandes suivantes :  

sudo systemctl start mariadb et sudo systemctl enable mariadb 



 

 

Ensuite, nous lançons le script de sécurisation de MariaDB : sudo 

mysql_secure_installation 

 



 

 

 

Remarque importante : 

Lors de l’exécution du script mysql_secure_installation, nous appuyons sur y à toutes les 

étapes, sauf lorsqu’il s’agit de définir un mot de passe (si l’utilisateur root en a déjà un).Pour 

éviter tout problème lors de la configuration de MariaDB, il est recommandé de ne pas 

utiliser les caractères spéciaux dans les mots de passe : Aurel123 

 

Ajout du dépôt officiel Zabbix pour pouvoir installer la dernière version stable de Zabbix, nous 

devons ajouter son dépôt officiel à notre système Debian 12.Nous commençons par 

télécharger le paquet du dépôt avec la commande suivante : wget 

https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-

release_latest+debian12_all.deb 



 

 

 

 

Une fois le fichier téléchargé, nous l’installons à l’aide de la commande suivante : sudo dpkg 

-i zabbix-release_latest+debian12_all.deb 



 

 

Après l’ajout du dépôt, nous mettons à jour la liste des paquets disponibles pour que le 

système prenne en compte les nouveaux packages Zabbix : sudo apt update 

 

4) Installation de Zabbix et de ses dépendances 

Nous allons maintenant installer les composants essentiels de Zabbix, à savoir : Le serveur 

Zabbix (zabbix-server-mysql), L’interface web (zabbix-frontend-php), L’agent Zabbix (installé 

plus loin).Commencez par exécuter la commande suivante: sudo apt install zabbix-server-

mysql zabbix-frontend-php 

 



 

 

 

Nous complétons ensuite l’installation avec les autres composants nécessaires : sudo apt 

install zabbix-apache-conf zabbix-sql-scripts zabbix-agent -y 



 

 

5) Configuration de la base de données pour Zabbix 

Nous allons maintenant configurer la base de données qui sera utilisée par Zabbix pour 

stocker toutes ses informations (éléments supervisés, historiques, alertes...).Commençons 

par nous connecter à MariaDB en tant que superutilisateur : sudo mysql -u root -p 

 

 

 

Une fois connectés à MariaDB, nous créons une base de données dédiée à Zabbix, puis 

nous définissons un utilisateur spécifique avec les bons droits.Saisissons les commandes 



 

suivantes dans le terminal MariaDB :CREATE DATABASE zabbix CHARACTER SET 

utf8mb4 COLLATE utf8mb4_bin; 

 

Ensuite, nous créons un utilisateur nommé zabbix avec un mot de passe sécurisé (ici 

Aurel123), qui sera utilisé par le serveur Zabbix pour accéder à la base de données : 

CREATE USER 'zabbix'@'localhost' IDENTIFIED BY 'Aurel123'; 

 

 

Nous attribuons ensuite tous les privilèges sur la base de données zabbix à l’utilisateur que 

nous venons de créer : GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'localhost'; 



 

 

Certaines fonctions utilisées par Zabbix nécessitent des permissions spécifiques. Nous 

activons donc temporairement une option au niveau global pour permettre leur création : 

SET GLOBAL log_bin_trust_function_creators = 1; 

 

 

Enfin, nous quittons la session MariaDB avec la commande suivante : EXIT; 



 

 

6) Import du schéma initial de la base Zabbix 

Nous allons maintenant importer le schéma de base de données nécessaire au bon 

fonctionnement de Zabbix.Cette opération initialise toutes les tables et données système 

indispensables. Exécutez la commande suivante (un mot de passe vous sera demandé pour 

l’utilisateur zabbix) : zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql -u 

zabbix -p zabbix 

 

 

 



 

Une fois l’import terminé, nous désactivons l’option log_bin_trust_function_creators pour des 

raisons  de sécurité : sudo mysql -u root -p -e "SET GLOBAL 

log_bin_trust_function_creators = 0;" 

 

:  

7) Configuration du serveur Zabbix 

Nous allons maintenant modifier le fichier de configuration du serveur Zabbix afin d’y 

renseigner les informations d’accès à la base de données MariaDB.Ouvrons le fichier avec 

un éditeur de texte : sudo nano /etc/zabbix/zabbix_server.confDans ce fichier, localisez les 

lignes suivantes et modifiez-les comme indiqué : DBPassword=Aurel123 

EnableGlobalScripts=1 

 



 

8) Configuration d’Apache et de PHP 

Pour garantir le bon fonctionnement de l’interface web de Zabbix, nous devons configurer 

correctement PHP, qui est exécuté via Apache.Ouvrons le fichier de configuration PHP de 

Zabbix : sudo nano /etc/zabbix/apache.conf, activez le module PHP 8.2 : sudo a2enmod 

php8.2 

 
 

Redémarrons Apache pour appliquer les modifications, puis activons-le pour qu’il se lance 

automatiquement au démarrage : sudo systemctl restart apache2 et  sudo systemctl 

enable apache2 

 



 

9) Configurer le Pare-feu 

Pour sécuriser notre serveur, configurez le pare-feu pour n'autoriser que les ports 

nécessaires à Zabbix.Ouvrez les ports pour les communications de Zabbix : 

Configuration du pare-feu afin de sécuriser l’accès au serveur, nous allons configurer le pare-

feu pour autoriser uniquement les ports nécessaires au fonctionnement de Zabbix. Nous 

commençons par installer l’outil iptables : sudo apt install -y iptables 

 

 

 Après l’installation d’iptables, nous autorisons les connexions entrantes nécessaires pour le 

fonctionnement de Zabbix.Ouvrons d’abord le port utilisé par le serveur Zabbix (port 10051): 

sudo iptables -A INPUT -p tcp --dport 10051 -j ACCEPT 

 



 

 

Ensuite, nous ouvrons également le port utilisé par les agents Zabbix pour communiquer 

avec le serveur (port 10050) : sudo iptables -A INPUT -p tcp --dport 10050 -j ACCEPT 

 

Après avoir configuré les règles du pare-feu, nous créons un dossier pour sauvegarder la 

configuration d’iptables afin qu’elle soit restaurée automatiquement au prochain 

redémarrage: sudo mkdir -p /etc/iptables ensuite, nous sauvegardons les règles actuelles 

dans un fichier afin de pouvoir les restaurer automatiquement : sudo sh -c "iptables-save > 

/etc/iptables/rules.v4" 

 

 



 

Puis, pour restaurer manuellement les règles si besoin : sudo iptables-restore < 

/etc/iptables/rules.v4 

 

10) Démarrage et activation des services Zabbix 

Une fois tous les composants installés et configurés, nous procédons au démarrage des 

services afin de rendre Zabbix pleinement opérationnel. Nous allons également les activer 

pour qu'ils se lancent automatiquement au démarrage du serveur.Exécutez les commandes 

suivantes : sudo systemctl restart zabbix-server zabbix-agent apache2 et sudo 

systemctl enable zabbix-server zabbix-agent apache2 

 

 

11) Configuration initiale via l'interface web 



 

Après avoir sélectionné la langue "Français", nous arrivons sur les étapes de configuration 

de la base de données. Nous remplissons les champs suivants : 

Nom de la base de données : zabbix 

Utilisateur : zabbix 

Mot de passe : Aurel123 

Adresse du serveur de base de données : localhost (par défaut)* 

Important :Lors de la migration vers un serveur physique, l'adresse IP du serveur Zabbix 

changera et deviendra :10.102.152.5 

. 

À cette étape, nous vérifions que tous les prérequis sont affichés en "OK". 

Nous poursuivons en renseignant les informations suivantes pour la connexion à la base de 

données : 

Nom de la base de données : zabbix 

Utilisateur : zabbix 

Mot de passe : Aurel123 



 

 

 

Ensuite, nous allons nommer notre serveur. Nous choisirons ici : 

Nom du serveur : Serveur Zabbix 

Fuseau horaire : Europe/Paris 

Ces paramètres permettent d’identifier le serveur dans l’interface Zabbix et d'assurer une 

bonne synchronisation des horaires des événements. 

 

 

Après avoir renseigné tous les paramètres, un résumé de la configuration s'affiche. 

Nous vérifions que toutes les informations sont correctes avant de finaliser l’installation. 



 

 

 

Enfin, un dernier message de confirmation nous indique que l’installation de Zabbix a 

été réalisée avec succès 

.  

Après avoir finalisé la configuration, nous nous connectons à l’interface de Zabbix en utilisant 

les identifiants par défaut : 

Nom d'utilisateur : Admin 

Mot de passe : zabbix 

Remarque :  

Si nous avons créé nos propres identifiants lors de l'installation ou si nous les avons 

modifiés, la connexion fonctionnera de la même manière avec ces nouveaux identifiants. 



 

Il est fortement recommandé de personnaliser les accès pour renforcer la sécurité du 

serveur. 

 

 

 

III - Installation et configuration d'un serveur Windows 2022 

(DHCP, AD DS, DNS) 

Dans cette partie, nous allons installer et configurer un serveur Windows 2022 afin qu’il 

assure plusieurs rôles essentiels au sein de notre infrastructure : 

Serveur DHCP : attribution automatique des adresses IP aux machines du réseau, 

Contrôleur de domaine Active Directory (AD DS) : gestion centralisée des utilisateurs, 

groupes, stratégies et machines, 

Serveur DNS : résolution des noms de domaine internes. 

Pour mettre en place notre serveur Windows 2022, nous installons directement les rôles 

nécessaires via le Gestionnaire de serveur. 

Les étapes principales sont : 

Ouvrir le Gestionnaire de serveur après l'installation de Windows. 

Cliquer sur "Ajouter des rôles et fonctionnalités". 

Sélectionner les rôles suivants : 

Serveur DHCP pour l'attribution dynamique des adresses IP, 

Active Directory Domain Services (AD DS) pour créer un contrôleur de domaine, 

Serveur DNS pour gérer la résolution des noms internes. 

Suivre l’assistant en laissant les paramètres par défaut si cela est proposé. 

Valider et installer les rôles. 

 



 

 

 

 

 

 



 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 



 

 

 

Après l'installation des rôles, nous procédons à la promotion du serveur en tant que 

contrôleur de domaine. 

Dans l’assistant d'AD DS : 

Nous cliquons sur "Ajouter une nouvelle forêt", 

Nous renseignons le nom de domaine racine suivant : aurelinfo.local 

 

 

 



 

 

Nous définissons ensuite un mot de passe du mode de restauration des services 

d’annuaire (DSRM), nécessaire pour les opérations de récupération d'Active Directory. 

Nous utilisons ici le mot de passe suivant : Aurel1234 

Puis, nous cliquons sur Suivant pour continuer la configuration. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lorsque nous arrivons à l'option DNS dans l’assistant de configuration, nous laissons les 

paramètres par défaut et cliquons simplement sur Suivant. 

 

 



 

Concernant le nom NetBIOS du domaine, nous laissons la valeur proposée par défaut, qui 

est : AUREL 

 

 

Au niveau du chemin d'accès pour la base de données, les fichiers journaux et le dossier 

SYSVOL, nous laissons les chemins par défaut proposés par l’assistant, puis nous cliquons 

sur Suivant. 

 

À l'étape Examiner les options, nous vérifions que toutes les informations sont correctes, 

puis nous cliquons sur Suivant pour continuer. 



 

 

  

 

Après la vérification des prérequis, nous cliquons sur Installer pour lancer la configuration du 

serveur en tant que contrôleur de domaine. 

 

 



 

 

 

 

Après la vérification des prérequis, nous cliquons sur Installer pour lancer la promotion du 

serveur en tant que contrôleur de domaine. 

 

 

 

Après le redémarrage et la connexion au serveur, nous lançons la configuration du rôle 

DHCP. 

Dans l’assistant de configuration, nous cliquons sur Suivant pour créer une nouvelle 

étendue, qui permettra de définir la plage d'adresses IP que le serveur attribuera 

automatiquement aux clients du réseau. 



 

 

 

Nous nommons notre étendue : 

Nom : Réseau Zabbix 

Description : Réseau Zabbix 

Puis, nous cliquons sur Suivant pour continuer la configuration. 

 

 

 

Ensuite, nous définissons la plage d’adresses IP qui sera attribuée automatiquement aux 

clients par le serveur DHCP : 

Adresse IP de début : 10.102.152.5 

Adresse IP de fin : 10.102.152.105 

Nous cliquons ensuite sur Suivant pour continuer. 



 

 

 

À l'étape Exclusions et délai d'attribution, nous allons exclure l'adresse IP 10.102.152.5. 

Cette adresse sera réservée à notre machine Debian hébergeant Zabbix, afin de garantir 

que son IP ne soit jamais attribuée dynamiquement par le serveur DHCP. 

Après avoir ajouté cette exclusion, nous cliquons sur Suivant pour poursuivre. 

 

 

À l’étape Durée du bail, nous définissons la durée pendant laquelle une adresse IP est 

attribuée à un client. 

Nous configurons ici une durée de bail de 4 jours, puis nous cliquons sur Suivant. 



 

 

À l’étape suivante, nous répondons Oui lorsqu’il nous est demandé si nous souhaitons 

configurer les options DHCP maintenant (passerelle, DNS, etc.). 

 

Nous poursuivons en configurant la passerelle par défaut. Nous renseignons ici l’adresse IP 

du routeur  qui permet la sortie vers Internet pour notre réseau interne. 

 

 



 

Après avoir renseigné la passerelle par défaut, nous cliquons sur Suivant pour continuer la 

configuration. 

 

 

Nous configurons ensuite les serveurs DNS dans l'assistant DHCP. 

Nous pouvons laisser les paramètres proposés ou renseigner l’adresse de notre serveur 

DNS interne (celui du contrôleur de domaine).Puis nous cliquons sur Suivant pour 

poursuivre. 

 

 

À l'étape suivante, nous sélectionnons la zone principale pour le service DHCP, puis nous 

cliquons sur Suivant pour continuer. 



 

 

 

Ensuite, nous sélectionnons l’option : 

Vers tous les serveurs DNS exécutés sur des contrôleurs de domaine dans mon 

domaine : aurelinfo.local 

Puis, nous cliquons sur Suivant pour continuer la configuration. 

 

 

Nous allons nommé la nouvelle zone : zone.aurelinfo.local, Puis, nous cliquons sur Suivant 

pour continuer la configuration. 



 

 

 

À l’étape des mises à jour dynamiques DNS, nous choisissons d'autoriser uniquement les 

mises à jour sécurisées pour renforcer la sécurité du réseau. 

Puis, nous cliquons sur Suivant pour continuer. 

 

 

 

Enfin, nous cliquons sur Terminer pour finaliser l’installation et la configuration du rôle DNS. 



 

 

 

Ensuite, nous ouvrons PowerShell en tant qu'administrateur pour exécuter une commande 

qui permettra d'autoriser notre serveur DHCP à fonctionner dans l’environnement Active 

Directory.  

 

 

Une fois le serveur DHCP autorisé, nous procédons à une vérification en connectant une 

machine de test au réseau. 



 

Cela nous permet de vérifier que le serveur DHCP distribue correctement une adresse IP 

issue de l’étendue que nous avons configurée. Nous remarquons bien que la machine a reçu 

une adresse ip qui se trouve dans la plage du DHCP. 

 

Intégration d'une machine Windows au domaine 

Pour ajouter un PC au domaine aurelinfo.local : 

Nous allons dans Paramètres > Système > Informations système. 

Nous renommons notre ordinateur en : WIN10TEST1  

Nous cliquons sur Rejoindre un domaine et saisissons : aurelinfo.local 

 Nous entrons les identifiants d’un administrateur du domaine. 

 Enfin, nous redémarrons la machine pour finaliser son intégration au domaine. 

 

 

 

 

 

 

 

 

 

 



 

 

Ensuite, nous allons réaliser la même opération pour un poste Debian. Pour vérifier si un 

domaine Active Directory est disponible sur notre réseau, nous exécutons la commande 

suivante dans un terminal : realm discover aurelinfo.local 

 
 

Après avoir exécuté la commande realm discover, nous constatons que Configured = no, ce 

qui signifie que la machine Debian n'est pas encore intégrée au domaine. 

Nous allons donc exécuter une commande pour joindre la machine Debian au domaine 

Active Directory. 

Cette commande va créer automatiquement un compte machine dans Active Directory, 

permettant ainsi à Debian de devenir un "membre officiel" du réseau Windows. 

La commande à exécuter est la suivante : sudo realm join --user=Administrateur 

aurelinfo.local 

 



 

 

Lors de l'exécution de la commande, il nous est demandé le mot de passe de 

l’administrateur du domaine. Nous saisissons alors le mot de passe du compte 

Administrateur pour autoriser l'intégration de la machine Debian au domaine 

aurelinfo.local. 

 

 

Après avoir rejoint le domaine, nous vérifions que la configuration a bien été modifiée en 

exécutant la commande suivante : realm list 



 

 

Nous constatons que le champ Configured est bien passé à yes, confirmant que la machine 

Debian a rejoint le domaine avec succès. Nous allons maintenant vérifier depuis notre 

serveur Active Directory si la machine a bien été ajoutée dans les ordinateurs du 

domaine. 

 

 

Nous remarquons bien qu'une machine Debian a été ajoutée au domaine. Nous allons 

maintenant effectuer la même procédure, mais cette fois-ci pour la machine Debian qui 

héberge le serveur Zabbix, afin de l'intégrer elle aussi au domaine Active Directory. 

Avant cela, nous allons : 



 

Fixer son adresse IP pour qu'elle soit permanente et ne soit pas attribuée dynamiquement 

par le serveur DHCP. 

Nous utilisons l’adresse suivante : 10.102.152.5 

Renommer la machine afin de l'identifier facilement dans l’annuaire Active Directory. 

Nous la nommons : debian-avec-zabbix 

Ensuite, nous suivons exactement les mêmes étapes (realm discover puis realm join) que 

précédemment pour intégrer cette machine au domaine aurelinfo.local. 

 

 

 

 Et voilà, toutes les configurations ont été réalisées avec succès. 

Nos différentes machines — Windows et Debian, y compris le serveur hébergeant Zabbix — 

sont désormais correctement intégrées au domaine aurelinfo.local et prêtes à être 

supervisées. 



 

 

 

Nous allons maintenant vérifier depuis notre serveur Active Directory que toutes les 

machines ont bien été ajoutées au domaine. Pour cela, nous ouvrons la console Utilisateurs 

et ordinateurs Active Directory (dsa.msc) et nous nous assurons que : 

WIN10TEST1  

DEBIAN 

DEBIAN-AVEC-ZABBIX 

apparaissent bien dans le dossier Computers, confirmant leur appartenance au domaine 

aurelinfo.local. 

 

 

 



 

IV - Configuration d’un agent Windows Serveur sur Zabbix 

Nous allons maintenant configurer un agent Zabbix sur une machine Windows Serveur, 

afin qu’elle puisse être supervisée par notre serveur Zabbix. 

Téléchargement de l’agent depuis notre serveur Windows, nous ouvrons un navigateur et 

nous nous rendons sur le site officiel de Zabbix à l’adresse suivante : 

https://www.zabbix.com/download_ 

 

 

 

Depuis la page d’accueil du site https://www.zabbix.com/download_, nous cliquons sur 

"Get Zabbix", puis sur "Zabbix Agents" afin d’accéder à la liste des agents compatibles 

avec différents systèmes d’exploitation. Nous sélectionnons le système Windows, puis nous 

téléchargeons la dernière version disponible, à savoir : Zabbix Agent v7.2.4 en cliquant 

sur Download.  

https://www.zabbix.com/download


 

 
 

 

 

 

 



 

 

 

Une fois le fichier téléchargé, nous ouvrons l’installateur de l’agent Zabbix sur notre 

serveur Windows. Une fenêtre de bienvenue s’affiche : nous cliquons sur “Next” pour 

débuter l’installation. 

 

 

Nous arrivons ensuite sur la page des conditions générales d'utilisation (End-User 

License Agreement). Nous acceptons la licence en cochant la case correspondante, puis 

nous cliquons sur “Next” pour poursuivre l’installation sur notre serveur Windows. 



 

 

 

Ensuite, nous arrivons à l'étape “Custom Setup”. Nous laissons tous les paramètres par 

défaut sans effectuer de modifications, puis nous cliquons simplement sur “Next” pour 

continuer l’installation sur notre serveur Windows. 



 

Après avoir récupéré l'adresse IP du serveur Zabbix (ici 10.102.152.5), nous retournons sur 

notre serveur Windows afin de renseigner cette adresse IP dans le champ prévu lors de 

l'installation de l'agent. 

 

 

 

Une fois l'adresse IP renseignée, nous cliquons sur “Next”, puis sur “Install” pour lancer 

l'installation de l'agent Zabbix sur notre serveur Windows. 

 



 

Lorsque l'installation est terminée, nous cliquons sur “Finish” pour clôturer l’assistant 

d’installation de l'agent Zabbix sur notre serveur Windows. 



 

Après avoir terminé l'installation, nous allons dans la barre de recherche de Windows et 

nous tapons “Services” afin d'accéder à la console de gestion des services. 

 

Nous cliquons sur “Services” pour ouvrir la console, puis nous descendons tout en bas de la 

liste afin de trouver le service “Zabbix Agent”.Nous vérifions que son statut est bien "En 

cours d’exécution", confirmant que l’agent fonctionne correctement sur notre serveur 

Windows. 



 

Une fois toutes ces étapes terminées, nous pouvons laisser de côté notre serveur 

Windows. Nous retournons sur notre Debian hébergeant le serveur Zabbix.Depuis 

l'interface web de Zabbix, nous allons dans “Collecte de Données”, puis dans 

“Hôtes”, et nous cliquons sur “Créer un hôte” afin d’ajouter notre serveur Windows 

à la supervision. 

 

Une fois sur la page de création d'hôte, nous ajoutons notre serveur Windows.Nous 

commençons par nommer l’hôte, ici : Serveur Aurel Info 

 



 

Ensuite, à côté de la rubrique “Modèle”, nous cliquons sur “Sélectionner”.Dans la 

liste qui s'affiche, nous choisissons la catégorie “Templates/Operating Systems” 

pour accéder aux modèles adaptés aux systèmes d’exploitation. 

 

Dans la liste des modèles, nous sélectionnons “Template OS Windows by Zabbix 

agent” afin d'appliquer une supervision adaptée à notre serveur Windows. 

 

 

Ensuite, nous ajoutons notre hôte à un groupe d’hôtes.Dans notre cas, nous créons 

un nouveau groupe que nous nommons : Windows Server 

 

Après avoir configuré le nom, le modèle et le groupe de l’hôte, nous cliquons sur 

“Ajouter” dans la section Agent, ce qui nous permet de renseigner l’adresse IP de 

la machine à superviser.Dans notre cas, nous indiquons l’adresse IP de notre 

serveur Windows : 10.102.152.4 

 

Une fois toutes les informations saisies, nous cliquons sur “Ajouter” pour enregistrer 

l’hôte.Nous devons ensuite patienter quelques instants jusqu’à ce que l'icône de 

disponibilité de l'agent devienne verte, indiquant que la communication entre le 

serveur Zabbix et notre serveur Windows est bien établie. 



 

 

 

 

V - Ajout des templates Windows et création d'alertes 

Le but de l’ajout d’un template Windows est de permettre à Zabbix de surveiller 

automatiquement l’état général de notre système Windows. 

Lors de l’ajout de l’agent, nous avons déjà associé un template qui permet de 

superviser automatiquement : 

L'utilisation du processeur (CPU), 

L'utilisation de la mémoire (RAM), 

L'espace disponible sur les disques, 

Le trafic réseau (entrant/sortant), 

L'état des services système critiques, 

Le temps de disponibilité (uptime). 

Nous avons également configuré la supervision des services réseau essentiels : 

Le service DHCP, 

Le service DNS, 

Le service Active Directory (AD DS). 

Maintenant, nous allons créer des alertes personnalisées afin que Zabbix nous 

avertisse automatiquement en cas de dysfonctionnement ou de surcharge de ces 

éléments critiques. 

1) Création d'une alerte pour l'utilisation du CPU 

C’est le même principe que pour les autres ressources.Nous allons créer un 

déclencheur qui nous alertera si l’inactivité du CPU dépasse 80%, ce qui indique 

une charge élevée.Nous allons dans Collecte de Données, puis Hôtes, et nous 

sélectionnons Serveur Aurel Info.Nous cliquons sur Déclencheurs, puis sur Créer 

un déclencheur.Nous nommons le déclencheur "Utilisation CPU élevée", puis 

nous cliquons sur Ajouter à côté de Expression pour définir la condition. 



 

 

2) Création d'une alerte pour la RAM 

C’est le même principe que pour le CPU.Nous allons simplement changer le nom du 

déclencheur et son expression.Ce déclencheur sera créé pour alerter si 

l’utilisation de la RAM dépasse 85% sur le Serveur Aurel Info.Nous cliquons sur 

Ajouter à côté de Expression pour définir la condition. 

 

 

3) Création d'une alerte pour l’espace disque 



 

C’est toujours le même principe.Nous allons créer un déclencheur pour recevoir une 

alerte si l’utilisation du disque C: dépasse 85%.Nous allons dans Collecte de 

Données, puis Hôtes, et nous sélectionnons Serveur Aurel Info.Nous cliquons sur 

Déclencheurs, puis sur Créer un déclencheur.Nous nommons le déclencheur 

"Espace disque C: faible", puis nous cliquons sur Ajouter à côté de Expression. 

 

4) Création d'une alerte pour le trafic réseau entrant 

Un autre déclencheur sera mis en place pour nous alerter en cas de trafic entrant 

élevé sur l’interface réseau.Comme d’habitude, nous allons dans Collecte de 

Données, puis Hôtes, et nous sélectionnons Serveur Aurel Info. 

Nous cliquons sur Déclencheurs, puis sur Créer un déclencheur. 

Nous nommons le déclencheur "Trafic entrant élevé", puis nous cliquons sur 

Ajouter à côté de Expression. 



 

 

 

5) Création d'une alerte pour le trafic réseau sortant 

Un autre déclencheur sera configuré pour alerter si le trafic sortant sur l’interface 

réseau Ethernet0 dépasse 100 Mb/s.Nous allons dans Collecte de Données, puis 

Hôtes, et nous sélectionnons Serveur Aurel Info.Nous cliquons sur Déclencheurs, 

puis sur Créer un déclencheur. 

Nous nommons le déclencheur "Trafic sortant élevé (Ethernet0)", puis nous 

cliquons sur Ajouter à côté de Expression. 

 

 



 

 

6) Création d’alertes pour les services système (DHCP, DNS et 

AD DS) 

Trois déclencheurs seront créés pour alerter si l’un des services critiques est 

arrêté : DHCP, DNS, ou Active Directory (AD DS). 

Zabbix déclenchera une alerte si l’état du service est différent de 0, ce qui signifie 

qu’il n’est pas en cours d’exécution. 

Comme pour les autres alertes, nous allons dans Collecte de Données, puis Hôtes, 

et nous sélectionnons Serveur Aurel Info. 

Nous cliquons sur Déclencheurs, puis sur Créer un déclencheur pour chaque 

service. 

Nous les nommons respectivement : 

 

Service DHCP arrêté 

Service DNS arrêté 

Service AD DS arrêté 

Puis nous cliquons sur Ajouter à côté de Expression pour chacun d’eux. 

a) DHCP 

 

 

 

b) DNS 



 

 

 

 

c) AD DS 

 

 

7) Supervision complémentaire : Zabbix Agent, disponibilité 

réseau  



 

En complément de la supervision des services critiques, d’autres déclencheurs 

seront également mis en place pour surveiller : 

L’état du service Zabbix Agent, 

La disponibilité réseau du serveur (par ping), 

Certains services secondaires indispensables au bon fonctionnement du système. 

Création d’une alerte pour l'état du Zabbix Agent 

Un déclencheur sera ajouté pour alerter si le service Zabbix Agent est arrêté, car 

cela empêcherait la supervision du serveur par Zabbix. 

Comme d'habitude, nous allons dans Collecte de Données, puis Hôtes, et nous 

sélectionnons Serveur Aurel Info.Nous cliquons sur Déclencheurs, puis sur Créer 

un déclencheur.Nous le nommons: Service Zabbix Agent arrêté et nous cliquons 

sur Ajouter à côté de Expression. 

a) Zabbix Agent 

 

b) disponibilité réseau 

Un déclencheur “ping” sera configuré pour alerter si le serveur ne répond plus à 

Zabbix, signalant une perte de communication. 



 

 

8) Création d'alertes pour les services secondaires 

Des déclencheurs sont également définis pour surveiller les services 

secondaires tels que : 

Spooler (gestion de l’impression), 

W32Time (synchronisation de l’heure système). 

Bien qu’ils ne soient pas critiques pour la supervision de base, ces services sont 

essentiels pour garantir : 

Le bon fonctionnement de l’impression en réseau, 

La cohérence horaire au sein du domaine Active Directory. 

Nous procédons comme précédemment : nous allons dans Collecte de Données, 

puis Hôtes, nous sélectionnons Serveur Aurel Info, et nous créons un déclencheur 

pour chaque service à surveiller. 

 

 

 

 

 

 



 

a) Spooler 

 

 

b) W32Time 

 

 

Création d'une alerte pour le temps de disponibilité (Uptime) 



 

Un déclencheur a été mis en place pour alerter si le serveur a redémarré 

récemment. 

Grâce à l'élément system.uptime, nous pouvons détecter une durée de 

fonctionnement inférieure à 10 minutes, ce qui indiquerait un redémarrage non 

planifié ou un incident système. 

Comme pour les autres déclencheurs, nous allons dans Collecte de Données, puis 

Hôtes, nous sélectionnons Serveur Aurel Info, et nous créons un nouveau 

déclencheur spécifique à l’uptime. 

 

 

VI - Tableau de surveillance 

Afin de visualiser facilement l’état de notre infrastructure, nous allons créer un 

tableau de surveillance (ou dashboard) dans Zabbix. 

Ce tableau affichera en temps réel toutes les alertes critiques générées par les 

déclencheurs que nous avons configurés précédemment. 

Nous allons procéder ainsi : 

Nous allons dans le menu “Tableaux de bord” depuis l’interface web de Zabbix. 

Nous créons un nouveau tableau de bord, que nous nommons selon notre choix 

(exemple : "Supervision Serveur Aurel Info"). 

Nous personnalisons ce tableau en ajoutant différents widgets : 

Valeurs pour afficher des métriques en temps réel (CPU, RAM, Disque, etc.), 



 

Graphiques pour visualiser l’évolution des ressources, 

Alertes pour surveiller les incidents critiques. 

Lors de la configuration des widgets, nous sélectionnons l’hôte (Serveur Aurel 

Info) et les éléments à surveiller (CPU, RAM, services, réseau...). 

Nous organisons l’affichage par glisser-déposer pour rendre la présentation claire 

et lisible. 

Enfin, nous enregistrons le tableau de bord pour permettre une visualisation 

centralisée et rapide de l'état du serveur. 

 

VII - tests 

Nous allons maintenant effectuer différents tests afin de vérifier que tous les 

déclencheurs configurés fonctionnent correctement et que les alertes sont bien 

remontées dans l’interface Zabbix. 

1) Test du CPU (Utilisation CPU élevée) : for ($i=0; $i -lt 10; $i++) { Start-Job 

{ while ($true) {} } } 

 

Nous recevons bien une alerte dans Zabbix, confirmant que le déclencheur 

fonctionne correctement et que la supervision est opérationnelle. 



 

 

 

2) Test de la RAM (Utilisation RAM élevée) : $Array = @(); while ($true) { 

$Array += New-Object Byte[] (10MB) } 

 

Nous recevons bien une alerte dans Zabbix, confirmant que le déclencheur 

fonctionne correctement et que la supervision est opérationnelle. 

 

 

3) Test des services critiques (DHCP, DNS) 

 Arrêter le service DHCP : Stop-Service -Name dhcpserver 

 Arrêter le service DNS : Stop-Service -Name dns 

Le service ntds (Active Directory Domain Services) ne peut pas être arrêté 

directement avec Stop-Service, car il est intégré au système et protégé par 

Windows pour éviter l’interruption du contrôleur de domaine. 

Nous recevons bien une alerte dans Zabbix, confirmant que le déclencheur 

fonctionne correctement et que la supervision est opérationnelle. 

 

 

4) Test du service Zabbix Agent : Stop-Service -Name "Zabbix Agent" 

Nous recevons bien une alerte dans Zabbix, confirmant que le déclencheur 

fonctionne correctement et que la supervision est opérationnelle. 



 

 

 

5) Test de la perte de communication réseau (Ping) : Disable-NetAdapter -

Name "Ethernet" -Confirm:$false  

Nous recevons bien une alerte dans Zabbix, confirmant que le déclencheur 

fonctionne correctement et que la supervision est opérationnelle. 

 

Test de l'uptime (redémarrage) : Restart-Computer 

Nous recevons bien une alerte dans Zabbix, confirmant que le déclencheur 

fonctionne correctement et que la supervision est opérationnelle. 

 

 

VIII- Conclusion 

Face aux difficultés rencontrées par Aurel Informatique pour superviser 
efficacement ses infrastructures informatiques, notamment les retards dans la 
détection des incidents et les risques accrus de sécurité, la solution mise en 
place avec Zabbix sur un serveur Debian 12 s'est révélée pleinement adaptée. 

La centralisation de la supervision permet désormais de : 

 Détecter rapidement les anomalies sur les serveurs, réseaux et services 
critiques, 

 Réagir plus efficacement face aux incidents, grâce aux alertes 
automatiques, 

 Renforcer la sécurité en anticipant les pannes et les défaillances, 
 Gagner du temps en automatisant la surveillance, ce qui allège la gestion 

quotidienne de l'infrastructure. 

Grâce à cette solution, Aurel Informatique dispose aujourd'hui d'un système de 
supervision fiable, proactif et évolutif, contribuant ainsi à sécuriser son activité 

et à améliorer la disponibilité de ses services. 

 


