
La Mise en Place d'une Infrastructure de Sécurité Réseau 

 

 

Contexte : 

L'entreprise INGETIS Solutions, spécialisée dans les services informatiques et 
l'hébergement de données critiques, fait face à des problèmes de disponibilité sur son 
infrastructure réseau. L'absence de redondance entraîne des interruptions de service 
en cas de panne du routeur principal, impactant directement l'accès aux applications 
métiers et aux services cloud. La connectivité repose sur un unique point d'accès 
Internet, créant un risque de congestion et de ralentissement du réseau. Cette situation 

fragilise la continuité des activités et la qualité des services proposés aux clients. 

 Schéma Réseau : 

 

   

Réalisation : 

I-Configuration des routeurs 

1) Routeur 1 

Nous allons configurer le routeur 1 comme notre routeur prioritaire. On commence par 
faire une petite configuration générale du routeur : 



 

Ensuite nous configurons notre interface FastEthernet 0/0 : 

 
 

Ensuite nous configurons notre interface FastEthernet 0/1 : 

 

Puis nous activons le HSRP sur nos interfaces : 

 
Le fait ici d’avoir deux réponse standby et active veut dire que le protocole HSRP a été 
activé et que ce routeur est considéré comme principal 

Quelques petites explications : 

– standby 1 ==> Déclare le groupe HSRP. 

– standby 1 IP 30.0.0.254 ==> Déclare l’adresse IP du routeur virtuel.  
– standby 1 priorité 125 ==> Déclare la priorité du routeur.  

– standby 1 preempt ==> Permet d’augmenter la rapidité d’élection.  

– standby 1 track FastEthernet==>permet de suivre l'état d'une interface FastEthernet dans un 
groupe HSRP afin de réduire la priorité du routeur et basculer vers un secours en cas de panne et il 

faut la mettre à chaque configuration d’interfaces.  

 



 

Puis : 

  

– standby 2 IP 60.0.0.254 ==> Déclare l’adresse IP du routeur virtuel.  
– standby 2 priorité 125 ==> Déclare la priorité du routeur.  

– standby 2 preempt ==> Permet d’augmenter la rapidité d’élection.  

2) Routeur 2 

Nous allons configurer notre routeur 2 comme routeur de secours. 

On commence par faire une petite configuration générale du routeur : 

 

Ensuite nous configurons notre interface FastEthernet 0/0 : 

 

Ensuite nous configurons notre interface FastEthernet 0/1 : 

 

Puis nous activons le HSRP sur nos interfaces : 



 

On remarque ici il y’a que le standby ce qui veut dire que le protocole a juste été activé 

 Puis : 

 

3) Routeur 3 

Nous allons configurer notre routeur 3 comme notre deuxième routeur de secours. 

On commence par faire une petite configuration générale du routeur : 

 

Ensuite nous configurons notre interface FastEthernet 0/0 : 

 

Ensuite nous configurons notre interface FastEthernet 0/1 : 

 

Puis nous activons le HSRP sur nos interfaces : 



 

 

 

Puis : 

 

 

II) Tests de fonctionnements 

 

Avant d’étudier les pannes, nous observons le statut du HSRP sur nos routeurs. 

Show standby 

Sur R1 : 



 

– R1 est bien notre routeur prioritaire 

Sur R2 : 

 

– R2 est en Standby prêt à prendre le routage si R1 a un problème. 

Sur R3 : 



 

– R3 est en mode "Listen", il écoute le réseau en attendant que R1 et R2 tombe. 

1) Panne 1 

Comme le schéma ci-dessous nous l’indique, le câble connecté sur fa0/0 de R1 a un 
problème. 

 

 

Nous étudions maintenant le statut du HSRP sur les trois routeurs pour savoir 

comment ils ont géré le problème : show standby 

Sur R1 : 



 

– On peut observer que le groupe 1 a bien détecté l’interface comme éteinte.  
– On observe aussi que le groupe 2 est passé en mode "Active" car fa0/1 est active. 

Sur R2 : 

 

– On observe que R2 est bien passé actif. Au niveau du group 1, mais vue que le R1 

fonctionne encore au niveau du groupe 2 du coup il est standby 

Sur R3 : 



 

– On observe que R3 est en standby, prêt à s’activer si R2 tombe en panne. Au niveau 

du group 1 

2) Panne 2 

Comme le schéma ci-dessous nous l’indique, le câble connecté sur fa0/0 et fa0/1 de 
R1 a un problème. 

 

 



Nous étudions maintenant le statut du HSRP sur les trois routeurs pour savoir 

comment ils ont géré le problème : show standby 

Sur R1 : 

 

– On peut observer que le groupe 1 et 2 sont bien désactivé  

 

Sur R2 : 

 

– On peut observer que R2 a pris la place de R1 

Sur R3 : 



 

– On peut observer que R3 a pris du cout la place de R2 

 

3) Panne 3 

Comme le schéma ci-dessous nous l’indique, l’interface fa0/0 sur le routeur 2 vient de 

tomber en panne. 

 

 

Nous étudions de nouveau le statut HSRP sur les trois routeurs : show standby 

Sur R1 : 



 

– On peut observer que le groupe 1 et 2 restent bien désactivé  

Sur R2 : 

 

– On observe que l’interface du group 1 est en panne et qu’il reste que l’interface du 

groupe 2 

Sur R3 : 



 

– R3 est passé en mode actif pour le groupe 1 et en écoute pour le groupe 2 

III-Rétablissement 

L’interface fa0/0 du routeur 1 fonctionne de nouveau, après avoir attendu quelques 
secondes le temps du dialogue HSRP entre nos routeurs, nous refaisons une capture 

du statut HSRP. 

Sur R1 : 

 



Sur le R2 : 

 

Nous remarquons ici que le routeur 2 est bien revenu en mode "Standby". 

 

 

Sur R3 : 

 

Nous pouvons observer que R1 a repris l’activité et que R3 est repassé en "Listen". 
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